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Esta guia pretende funcionar como una prime-
ra aproximacion a la seguridad digital, principal-
mente dirigida al uso de smartphones, pero tam-
bién de ordenadores. En la actualidad vivimos
constantemente conectados: el ordenador, y es-
pecialmente el teléfono movil, se han convertido
en extensiones de nuestro propio cuerpo. Con
ellos generamos constantemente informacion
que nos resulta de gran utilidad, pero que tam-
bién nos hace vulnerables vy, en las manos equi-
vocadas, puede llegar a danarnos. ;Como evitar-
lo? La respuesta depende de nuestro contexto:
cual es nuestra situacion concreta, qué tipo de
informacion es susceptible de ser robada, de qué
modo y por quién —cuales son los adversarios
de los que buscamos protegernos—.

Esta breve guia esta escrita desde una optica
militante. Las organizaciones que nos autodefi-
nimos como revolucionarias, a pesar de nuestra
reducida capacidad de accion e influencia, corre-
mos el riesgo de ser investigadas por la policia.
No se trata de ser paranoicos/as, sino de ser
conscientes del contexto en el que nos movemos
y tomar las precauciones necesarias. Por ello,
en las siguientes paginas se esbozaran algunas
medidas de seguridad minimas si se quiere es-
tar protegido ante diversas situaciones, como el
acudir a una movilizacion o a un lugar en el que
no quieres que se te localice, poder llevar a cabo
conversaciones que no puedan ser intercepta-
das, o mantener tu informacion segura en caso
de que la policia acceda a tu teléfono tras una
detencion o realice un registro en tu casa y re-
quise tu ordenador.

¢Significa esto que todo militante de una organi-
zacion o persona implicada en los movimientos
sociales debe tomar estas medidas de seguridad?
No. Cada uno/a ha de valorar su propia situacion y
actuar en consecuencia, sopesando especialmen-
te el tipo de informacion que posee y la sensibili-
dad de la misma. Pero si decides tomar precau-
ciones y tratar de fortalecer la seguridad de tus
dispositivos, puedes empezar por aqui.

El uso de cualquier teléfono mavil conlleva nece-
sariamente el uso de la red de telefonia movil. La
utilizacion de las funciones de telefonia de nuestro
teléfono (llamadas, SMS v “datos”) implica que el
teléfono movil, y por ende la persona que va con
él, esté permanentemente localizada por el pro-
veedor de telefonia (Vodafone, Movistar, etc.). Ade-
mas de tenerte constantemente geolocalizado/a,
tu compania telefonica tiene acceso al contenido
y metadatos de tus SMS vy llamadas, asi como a
algunas partes de tu navegacion web, como qué
sitios visitas, cuando y desde donde. Todo esto ha
de tenerse en cuenta a la hora de hacer uso del te-
|éfono movil, ateniendo siempre al contexto y las
necesidades de cada momento. Si deseas acudir
a un lugar comprometedor, o verte con alguien
que no quieres que se relacione contigo, deja el
movil en casa. En vez de SMS, utiliza aplicaciones
seguras de mensajeria instantanea vy, en vez de
llamadas convencionales, puedes hacer llama-
das encriptadas a través de Signal.

El desbloqueo de pantalla es la medida mas basica
que podemos tomar de proteccion frente al acceso
fisico al teléfono. Sin ell, el acceso a la informacion
de nuestro dispositivo se hace extremadamente
facil. ;Qué método de desbloqueo es mas seguro?
El patron de desbloqueo es la opcion mas vulne-
rable: el abanico de combinaciones es reducido, es
facil de ver y memorizar por terceras personas y la
grasa presente en nuestros dedos puede dejar tra-
zas en la pantalla que permiten reconstruir la com-
binacion. El desbloqueo biométrico, con la huella
dactilar o el rostro, puede ser robusto, pero también
vulnerable si el adversario puede reproducir nues-
tra biometria o forzarnos a utilizarla. Las opciones
mas recomendadas son el pin numérico (siempre
que sea suficientemente largo), v la contrasena,
que al poseer un alfabeto mas amplio ofrece un
abanico mucho mas grande de combinaciones.
Sin embargo, como en todo, has de encontrar un
equilibrio entre usabilidad (una contrasena alfa-
bética es mas costosa de introducir) y seguridad.



El desbloqueo de pantalla, aunque mini-
mo necesario, resulta también insuficien-
te, pues la memoria del teléfono puede
ser copiada y accederse a ella mediante
equipo especializado. Para evitar esto,
es imprescindible proteger criptografi-
camente la memoria de nuestros dispo-
sitivos, garantizando que la informacion
contenida en ellos no pueda ser accedida
si no se dispone de la clave de cifrado.
i0jo!, es altamente recomendable reali-
zar un respaldo de seguridad de nuestros
datos antes de habilitar el cifrado de me-
moria, para evitar perderlos en caso de
que hubiera algin problema durante el
proceso. Utiliza siempre una contrasena
compleja v que no uses en otros dispo-
sitivos o cuentas, y recuérdala bien: si la
olvidas, perderas el acceso a tus datos
definitivamente. ;Como cifrar mi dispo-
sitivo?

1.Teléfonos moviles

a. iPhone Los dispositivos iPhone a partir
del modelo 5S incorporan cifrado de me-
moria por defecto. Pero importante, re-
petimos: no sirve de mucho el cifrado el
cifrado si utilizas una contrasena nume-
rica débil, especialmente si es del estilo
“1234" 0 "0000".

b. Android En los dispositivos Android,
normalmente el cifrado de memoria ha de
ser activado manualmente, aunque algu-
nos dispositivos de gama alta pueden in-
corporarlo por defecto, y en los termina-
les mas viejos puede no estar disponible.
En el momento de activarlo, es necesario
tener la bateria cargada al 100% vy tener
el teléefono conectado a un cargador. Nor-
malmente encontraremos la opcion para
cifrar nuestro teléfono Android en la apli-
cacion de Ajustes, bajo la opcion Seguri-
dad o Privacidad. Una vez en este mend,

sencillamente pulsaremos Cifrar teléfono
y seguiremos los pasos indicados.

2. Ordenadores

También es posible cifrar discos duros de
ordenadores, carpetas y documentos. En
Windows 10 Pro es posible hacerlo con
una aplicacion que viene instalada por
defecto, Microsoft BitLocker. Sin embar-
go, es las versiones que normalmente
utilizamos esta opcion no esta disponi-
ble, v es necesario descargar otros pro-
gramas para hacerlo. Uno de los mas
recomendables es VeraCrypt, disponible
para Windows, Linux y Mac. Puedes des-
cargarlo en su pagina web:

, donde tam-
bién encontraras guias de uso en inglés.
En castellano hay una guia muy comple-
ta, aunque desactualizada, en

. Si eres usuario de Mac, pue-
des utilizar su propia aplicacion de en-
criptacion, FileVault.

Una de las cosas mas importantes a la
hora garantizar la seguridad del teléfono
movil es mantenerlo actualizado. Cada
semana se publican nuevas fallas y vul-
nerabilidades que amenazan la seguridad
del terminal: actualizar regularmente
tanto las aplicaciones como el sistema
operativo es la Gnica forma de solucionar
estos problemas de seguridad que se van
descubriendo. Esto no siempre resulta
facil, pues las marcas suelen dejar de pu-
blicar actualizaciones para los modelos
que van quedando viejos. En Android nor-
malmente dispondremos de actualizacio-
nes durante entre uno vy tres anos des-
de la salida del dispositivo al mercado,
mientras que Apple ofrece entre cuatro
y cinco anos de soporte para los iPhone.



Instala Gnicamente aplicaciones de proveedo-
res v canales de comunicacion fiables, a ser
posible de codigo abierto, y mantenlas siem-
pre actualizadas para minimizar los posibles
agujeros de seguridad. Nunca instales aplica-
ciones de fuentes desconocidas. A continua-
cion, mencionamos cuatro aplicaciones espe-
cialmente relevantes desde el punto de vista
de la seguridad:

1. Signal / Aplicacion de mensajeria instan-
tanea. Cifrado de extremo a extremo, codi-
go abierto, posibilidad de Illamadas cifradas,
opcion de autoborrado de mensajes en chats
privados y grupales. Es la opcion mas solida
cuando se trata de seguridad. La posibilidad
de autoborrado de mensajes es especialmente
atil: asegurarte de que la informacion que se
genera desaparece regularmente de todos los
dispositivos es la mejor forma de protegerla.

Al contrario de lo que se suele decir, Telegram
no es una aplicacion segura, ni siquiera en
comparacion con Whatsapp. No utiliza cifrado
de extremo a extremo excepto en los chats pri-
vados, siendo el contenido de las conversacio-
nes predefinidas y de los grupos legible para
la compania. Posee opcion de autoborrado de
mensajes, pero, de nuevo, solo disponible en
los chats secretos.

2. Firefox / Navegador web. Desarrollado por
Mozilla, fundacion sin animo de lucro y com-
prometida con la privacidad. Ademas, permite
habilitar complementos que aumentan la pri-
vacidad al navegar por internet.

3. FairEmail / Gestor de correo para Android.
Este cliente de correo electronico posee co-
digo abierto y, usado junto a un proveedor de
correo electronico seguro (como Tutanota, In-
ventati o Protonmail) supone una mejora con-
siderable de la privacidad. En el ordenador (sea
Windows, Mac o Linux) puedes utilizar Thun-
derbird.

4. ObscuraCam / Aplicacion de fotografias
para Android. Realiza o edita fotografias pro-
tegiendo la informacion contenida en ellas.
Permite pixelar rostros y borrar los metadatos
de las imagenes.

Es posible alcanzar distintos niveles de pri-
vacidad y anonimato navegando en internet.
Como con el resto de aspectos que estamos
abordando, un mayor nivel de seguridad im-
plica una reduccion en la usabilidad del me-
dio, por lo que es necesario alcanzar un equi-
librio en base a las necesidades y el contexto
concreto en el que nos movemos.

1. En un primer nivel, para aumentar nues-
tra privacidad y dar los menos datos posi-
bles a Google, Facebook, y otras empresas
que hacen negocio con nuestra informacion,
es recomendable utilizar un navegador res-
petuoso con la privacidad como Firefox, v
anadirle complementos para dificultar la mo-
nitorizacion como uBlock Origin, Privacy Bad-
ger, Cookie AutoDelete, HTTPS Everywhere,
DuckDuckGo Privacy Essentials y Facebook
Container. Estos complementos pueden des-
cargarse e instalarse desde

. Ademas, es posible utilizar otro
buscador distinto de Google, como DuckDuc-
kGo o StartPage que no colectan tu informa-
cion personal. Sin embargo, este tipo de bus-
cadores muchas veces no son tan precisos
como lo es Google.

2. Si queremos una capa extra de privacidad,
es posible anonimizar nuestra IP de origen uti-
lizando una VPN o Tor, a costa de perder velo-
cidad de navegacion. En las ocasiones en las
que queramos tener una navegacion lo mas
anonima posible podemos usar estos servi-
cios, que evitan que tanto las paginas web que
visitamos como nuestro proveedor de internet
pueda obtener informacion sobre nosotros.



La seguridad operacional (OPSEC) es la rama de la seguridad que no se ocupa de desarrollar o
aconsejar herramientas, sino pautas de uso y comportamiento estratégico. No es el qué utilizar,
sino el como utilizar la tecnologia y la técnica de la que disponemos para aumentar nuestra priva-
cidad y maximizar las posibilidades de resistir un ataque.

Como conclusion a esta pequena guia, queremaos cerrar con una serie de pautas y consejos para
aumentar nuestros conocimientos de seguridad operacional:

Haz un inventario general de todas las cosas que llevas en tu mochila de datos
(mensajes, fotografias, correos, registros de actividad, etc.). Valora cuales de ellas
te merecen la etiqueta de «sensible» (informaciones que de veras no quisieras ver
comprometidas) para establecer, en relacion al contexto, mecanismos de proteccion
adecuados.

No existe informacion mejor protegida que la que no se llega a generar. Evita produ-
cir mas informacion de la necesaria. Si estas manejando informacion sensible, quizas
no haga falta hablar de ella a través del teléfono movil.

No seas un bocazas. No hables de aquello que no haya que hablar, especialmente en
grupos grandes donde la informacion es mas vulnerable. En grupos y colectivos, y en
los distintos niveles en los que sea necesario, asegurate de que existe un compromi-
so colectivo por mantener a salvo la informacion calificada como privada.

Calendariza borrados de memoria de tu terminal. Con el tiempo, acumulamos mucha
informacion que ya no resulta util y, sin embargo, puede ser comprometedora en ma-
nos equivocadas. Todo aquello que no necesitamos puede ser borrado o trasladado
a dispositivos mas seguros, como un disco duro cifrado.

No incrementes injustificadamente el umbral de seguridad, no caigas en la paranoia,
analiza tu contexto y tus necesidades y despliega una defensa eficaz a la hora de
anular las capacidades de adversarios reales. Pretender estar a salvo de la NSA es
incompatible con llevar una vida «corriente», usando a diario dispositivos conectados
a internet.



Bibliografia

Esta guia se ha elaborado a partir del manual de Criptica Resistencia digital. Manual de segu-
ridad operacional e instrumental para smartphones. Criptica es una asociacion sin animo de
lucro centrada en la defensa de la privacidad vy la seguridad. Como indican en su pagina web
(www.criptica.org), consideran que la privacidad es una cuestion tanto técnica como politi-
ca, que buscan hacer llegar a la comunidad creando un espacio de confluencia entre ambas
disciplinas. Para ampliar esta informacion, recomendamos descargar su manual completo,
disponible gratis en su pagina web. Otros recursos de interés son:

1. Autoproteccion digital contra la vigilancia: consejos, guias y herramientas para tener co-
municaciones mas seguras, aunque algunos articulos pueden haber quedado un poco des-
actualizados:

https:/ssd.eff.org/es

2. PrivacyTools, sitio web con analisis y recomendaciones de las distintas opciones de se-
guridad que estan disponibles: ;Qué motor de bisqueda usar? ;Qué VPN es mas fiable?
¢Qué servidor de correo? Aqui encontraras las respuestas:
https:/victorhck.gitlab.io/privacytools-es/

3. Security in a Box, herramientas y tacticas de seguridad digital:
https:/securityinabox.org/es/

4. ONG internacional dedicada a difundir un uso seguro y anénimo de las tecnologias

digitales:
https:/tacticaltech.org/#/

*Aviso de obsolescencia: este manual se termino de editar a finales de 2020. Es posible que parte

de la informacion dada, especialmente |a relativa a aplicaciones, cambie con el tiempo.
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